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Algoritmizace uloh
(zékladni terminologie a principy tvorby algoritm(, moZnosti zapisu algoritm, zakladni znacky
a pravidla pro tvorbu vyvojovych diagramd, priklad vyvojového diagramu).

Model, modelovani. Simulace. Navrh simulacniho experimentu

(zékladni pojmy a principy modelovani, definice modelu, déleni modell, postup tvorby
nebezpecnych latek Terex. Definice a vymezeni zakladnich pojm{ v oblasti simulace,
experiment simulace, typy simulace, vyznam simulace v ochrané obyvatelstva. Postup
realizace simulacniho experimentu, typy a zpUsoby simulacnich experimentd, vyznam modelu
v simula¢nim experimentu, model a postup jeho tvorby).

Prakticka aplikace modelovani

(Vyznam modelovani v ochrané obyvatelstva, definice modelu a LS, funkéni princip zakladnich
typl limnigrafickych stanic, ptiklad modelu mérného profilu a vypocet pritoku pro staticky
model, parametry modelu voli student).

Informacni podpora, informacni systémy a SW aplikace v ochrané obyvatelstva

(Definice informacni podpory, obecné nastroje informacni podpory — informacni systémy,
nastroje a formy informaéni podpory v ochrané, ptiklady nastroji informacni podpory
v ochrané obyvatelstva. Definice informacniho systému (IS), zakladni komponenty a funkce IS,
Zivotni cyklus IS, pfiklady IS v oblasti ochrany obyvatelstva, vyznam SW aplikaci v ochrané
obyvatelstva, jejich Uloha a pfinos, popis a Gloha jednotlivych systém: Riskan, Terex, Terinos,
ISKR, Argis, Kiskan, Krizkom).

Geografické informacni systémy

(Definice geografického informacniho systému (GIS), prostorova data, geoobjekt a jeho typy,
zakladni typy uloh fresitelnych v GIS, postup prace v GIS, vyznam GIS v bezpecnostnich
aplikacich, ptiklady GIS).

Geografické informacni systémy — mapovani rizik
(zakladni principy mapovanirizik v GIS, komparace mapovani rizik s konzervativnimi metodami
analyzy rizik, mapa hrozby a zranitelnosti, mapa rizika, kumulované riziko).

Pocitacové sité
(zakladni pojmy a definice, prenosovd média, typy konstrukce a princip prenosu signalu,
topologie pocitacovych siti Vyznam pocitacovych siti v ochrané obyvatelstva).

Model, modelovani
(Zakladni pojmy a principy modelovani, definice modelu, déleni modell, postup tvorby

AR A

nebezpecnych latek Terex).

Ziva simulace
(Definice zZivé simulace, zakladni principy, scénare Cinnosti v ochrané obyvatelstva, zakladni
dokumentace k realizaci cviceni v ochrané obyvatelstva).
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Virtualni simulace
(Definice, vymezeni v kontextu pojmu simulace, zakladni principy, zajisténi, vyznam v ochrané
obyvatelstva).

Konstruktivni simulace
(Definice, vymezeni v kontextu pojmu simulace, zakladni principy, zajisténi, vyznam v ochrané
obyvatelstva).

Vyukova simulace, scénare

(Definice, vymezeni v kontextu pojmu simulace, zakladni principy, zajisténi, vyznam v ochrané
obyvatelstva. Definice a typy scénarl, postup tvorby scénafll, uloha a vyznam scénar
v simulaci, vyznam scénara v ochrané obyvatelstva).

Simulatory a technicka podpora simulace

(zakladni typy technického vybaveni v podpore simulace, moderni trendy v HW vybaveni,
pfiklady vyuziti v simulaci v ochrané obyvatelstva).

Virtudlni a rozsifena realita

(Vymezeni pojm, definice, princip ¢innosti, vyznam VR a AR v ochrané obyvatelstva).

Zaklady informacni a kybernetické bezpecnosti

(Zakladni nazvoslovi — informace, kyberprostor, informacni bezpecnost, kyberneticka
bezpecnost, kybernetickd bezpecnostni udalost, kyberneticky bezpecnostni incident
a dalsi. Souvisejici normy a pravni predpisy — jejich vycet, charakteristiky a uréeni. Vyznamné
subjekty, jejich nazev a ucel).

Zakladni principy kybernetické a informacni bezpecnosti

(Tridda CIA — definice jednotlivych komponent a zpUsoby jejich zajisténi. Autentizace
a autorizace — popis, déleni, pfiklady. Kryptologie — vyznam, déleni a popis, problematika
hashovani.).

Kybernetické utoky

(Socidlni inZenyrstvi, phishing a spear phishing, pharming, DoS, DDoS, SPAM a dalsi — jejich
popis, specifikace. Pfiklady a popis vyznamnych historicky realizovanych kybernetickych utokd
v CR i zahraniéi — Stuxnet apod.).

Malware

(Vyznam slova, déleni a specifikace z hlediska zpUsobu Sifeni, déleni a specifikace z hlediska
efektu. Antimalware, firewall, SIEM a dalsi prostfedky ochrany pracovnich stanic. Pfiklady
a popis vyznamnych v historii realizovanych utok(i za pomoci malware — Ransomware
v BeneSovské nemocnici apod.).

Rizeni kontinuity ¢innosti organizace z hlediska informacni a kybernetické bezpeénosti
(Informacdni technologie (IT) a operacni technologie (OT) — jejich definice, pfiklady. Analyza rizik
v kontextu informacni a kybernetické bezpecnosti — aktiva, hrozby, zranitelnosti, metody
vhodné pro provedeni analyzy rizik. Preventivni opatieni, plan obnovy po havérii (DRP)
a reaktivni opatreni).



20. Hrozby v kyberprostoru
(Netolismus, nomofobie, sexting, kyber grooming, kyber stalking, kyber Sikana, hatespeech,
pornografie - jejich definice. Dezinformace, misinformace, deepfakes, socidlni bubliny - jejich
definice, priklady. Darkweb a anonymita na internetu — definice pojmu dark web a deep web,
anonymni rezim webového prohlizece, Tor, VPN).
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