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Terminologie managementu rizik.
(Zakladni pojmy, riziko, hrozba, aktivum, zakladni metriky rizika, popis a vyznam jednotlivych
fazi procesu managementu rizik organizace podle CSN ISO 31000).

Identifikace rizik.

(Vyznam identifikace rizik v ramci procesu managementu rizik, zakladni techniky pro identi-
fikovani rizik, techniky pro ziskavani nazort zainteresovanych stran a odborniku, analyza
zpusobu a ddsledkd poruch (FMEA), studie nebezpeci a provozuschopnosti (HAZOP)).

Analyza rizik.

(Vyznam analyzy rizik v ramci procesu managementu rizik, vyznam analyzy pri¢in vzniku
nebezpecné udalosti, vyznam analyzy vyvoje scénarl nebezpeci, analyza stromu udalosti
(ETA), analyza stromu poruchovych stavii (FTA)).

Hodnoceni rizik.

(Vyznam hodnoceni rizik v ramci procesu managementu rizik, zakladni principy hodnoceni
akceptovatelnosti rizika, tolerovatelné riziko a davody jeho pfijeti, princip ALARP, vyuZiti
analyzy nékladu a prinost (CBA) pfi hodnoceni rizik).

Zakladni postupy, zasady a zplisoby oSetrovani rizik.
(Vyznam oSetfovani rizik v ramci procesu managementu rizik, redukce rizika, transfer rizika,
retence rizika, diverzifikace, vyhnuti se riziku).

Vznik, vyvoj a vymezeni ochrany obyvatelstva v Ceské republice a jeji pravni
uprava.

(Okolnosti vzniku ochrany obyvatelstva, civilni protiletecka ochrana, civilni obrana, civilni
ochrana, pravni vymezeni ochrany obyvatelstva, civilni obrana v ramci mezinarodniho
humanitarniho prava, tkoly civilni obrany, koncepce ochrany obyvatelstva).

Opatreni ochrany obyvatelstva.

(Charakteristika zakladnich opatfeni ochrany obyvatelstva, varovani a informovani obyva-
telstva, evakuace obyvatelstva, ukryti obyvatelstva, nouzové preziti obyvatelstva a zplsob
jejich realizace v Ceské republice).

Integrovany zachranny systém (1ZS) v Ceské republice a jeho pravni Gprava.
(Zakladni pojmy, mimoradna udalost, zachranné a likvidaéni prace, pravni vymezeni IZS,
vyznam zakladnich a ostatnich sloZzek v ramci IZS, koordinace sloZek IZS na taktické,
operacni a strategické urovni, role velitele zasahu pfi feSeni mimofadné udalosti, pravo
pfednostniho veleni, pldnovana pomoc na vyZadéani, osobni a vécna pomoc).

Slozky integrovaného zachranného systému (I1ZS).
(Vymezeni a charakteristika jednotlivych zakladnich a ostatnich slozek IZS, popis jejich
organizacni struktury a ukolt pri FeSeni mimoradnych udalosti v ramci I1ZS).

Dokumentace integrovaného zachranného systému (IZS).
(Charakteristika jednotlivych souéasti dokumentace IZS, uzemné pfislusné poplachové plany,
havarijni plany, typové ¢innosti a jejich vyznam pii koordinaci sloZek IZS).

Bezpecénostni management.

(Vyznam, cile, ulohy, zakladni pojmy, faktory bezpecnosti, druhy bezpecnosti, bezpecnostni
systém statu, pasivni a aktivni prvky ochrany a obrany, bezpeénostni provérka o0sob
a organizace, bezpecénostni sbory CR a obecni policie).

Fyzicka bezpecnost a ochrana osob a objekt.
(Vyznam, charakteristika, obsah, zakladni pojmy, ¢lenéni, formy a metody, obrana a ochrana
objektt a osob, ulohy, soukromé bezpecnostni ¢innosti).

Obvodova, plastova a predmétova ochrana.

(Vyznam, definice, zakladni pojmy, rozdéleni, ulohy, popis a charakteristika hlavnich
a doplrikovych systémdi, bezpecnostni tfidy, zpusoby jejich prekonani a zabezpeceni,
pfiklady).
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Rezimova ochrana.

(Vyznam, charakteristika, tlohy, rozdéleni, zakladni dokumenty, reZimova opatreni s dirazem
na pohyb osob a dopravy, manipulaci s kli¢i a identifikacnimi daty v organizaci, spisova
sluzba, certifikace technickych prostredkd).

Poplachové zabezpecovaci a tisnové systémy, dohledové video systémy,
systémy kontroly vstupu a elektricka pozarni signalizace.

(Vyznam, charakteristika, dlohy, rozdéleni, zakladni funkce, popis a charakteristika hlavnich
a doplrikovych prvka, stupné zabezpeceni, priklady, pozarni evakuacni plan).

Zaklady informaéni a kybernetické bezpeénosti.

(Zékladni nazvoslovi — informace, kyberprostor, informacni bezpecnost, kyberneticka
bezpecnost, kyberneticka bezpecénostni udalost, kyberneticky bezpecénostni incident a dalsi.
Souvisejici normy a pravni predpisy — jejich vycéet, charakteristiky a uréeni. Vyznamné
subjekty, jejich nazvy a ulohy).

Zakladni principy kybernetické a informaéni bezpeénosti.

(Triada CIA — definice jednotlivych komponent a zpusoby jejich zajisténi. Autentizace
a autorizace — popis, déleni, pfiklady. Kryptologie — vyznam, déleni a popis, problematika
hashovani).

Kybernetické utoky.

(Sociélni inZenyrstvi, phishing a spear phishing, pharming, DoS, DDoS, SPAM a dalsi — jejich
popis, specifikace. Informacni a operalni technologie, rizika naruSeni jejich funkcionality.
Priklady a popis vyznamnych realizovanych kybernetickych ttokt v CR i zahraniéi — Stuxnet
apod.).

Malware.

(Vyznam slova, déleni a specifikace z hlediska zpusobu $ifeni, déleni a specifikace z hlediska
efektu. Antimalware, firewall, SIEM a dal$i prostfedky ochrany pracovnich stanic. Priklady
a popis vyznamnych realizovanych utok( za pomoci malware — Ransomware v BeneSovské
nemocnici apod.).

Pocitacova bezpecnost.

(Problematika ochrany pracovnich stanic, dat a komunikace — zéalohovani a obnova,
problematika bezpecnych hesel, fizeni pfistupd, Sifrovani dat a komunikace, VPN, aktualizace
operacniho systému a dalSiho programového vybaveni, zranitelnost nultého dne, fyzicka
bezpecnost v kontextu pocitacové bezpelnosti).
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