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Terminologie managementu rizik.
(Zakladni pojmy, riziko, hrozba, nebezpedi, klasifikace rizika, individualni riziko, spole¢enské
riziko, zakladni metriky rizika, matice rizik).

Proces managementu rizik. )
(Popis a vyznam jednotlivych fazi procesu managementu rizik organizace podle CSN ISO
31000).

Zakladni postupy, zasady a zpUsoby oSetrovani rizik.
(Prevence a redukce rizika, transfer rizika, retence rizika, vyhnuti se riziku).

Hodnoceni rizik.
(Vyznam a zakladni principy hodnoceni akceptovatelnosti rizika, folerovatelné riziko a duvody
jeho prijeti, princip ALARP, vyuZiti analyzy nakladd a prinosti (CBA) pfi hodnoceni rizik).

Identifikace rizik.
(Vyznam identifikace rizik, zakladni metody identifikace rizik, kontrolni seznamy, analyza
zpusobu a dusledku poruch (FMEA), studie nebezpedi a provozuschopnosti (HAZOP)).

Vznik, vyvoj a vymezeni ochrany obyvatelstva v Ceské republice a jeji pravni
uprava.

(Okolnosti vzniku ochrany obyvatelstva, civilni protiletecka ochrana, civilni obrana, civilni
ochrana, pravni vymezeni ochrany obyvatelstva, civilni obrana v ramci mezinarodniho
humanitarniho prava, tkoly civilni obrany, koncepce ochrany obyvatelstva).

Opatieni ochrany obyvatelstva.

(Charakteristika zakladnich opatfeni ochrany obyvatelstva, varovani a informovani
obyvatelstva, evakuace obyvatelstva, ukryti obyvatelstva, nouzové preZiti obyvatelstva
a zpusob jejich realizace v Ceské republice, ochrana obyvatelstva pfi radiaéni havérii, ochrana
obyvatelstva pfi povodnich).

Integrovany zachranny systém (IZS) v Ceské republice a jeho pravni Gprava.
(Zakladni pojmy, mimoradna udalost, zachranné a likvidaéni prace, pravni vymezeni IZS,
vyznam zékladnich a ostatnich slozek v réamci IZS, koordinace sloZzek IZS na takticke,
operacni a strategické urovni, role velitele zasahu pfi feSeni mimoradné udalosti, pravo
prfednostniho veleni, planovana pomoc na vyzadani, osobni a vécna pomaoc).

Slozky integrovaného zachranného systému (IZS).
(Vymezeni a charakteristika jednotlivych zakladnich a ostatnich sloZek IZS, popis jejich
organizacni struktury a kol pfi feSeni mimoradnych udalosti v ramci IZS).

Dokumentace integrovaného zachranného systému (IZS).
(Charakteristika jednotlivych soucasti dokumentace IZS, Gzemné prislusné poplachové plany,
havarijni plany, typové ¢innosti a jejich vyznam pfi koordinaci slozek IZS).

Bezpeénostni management.

(Vyznam, cile, ulohy, zakladni pojmy, faktory bezpecnosti, druhy bezpecnosti, bezpecnostni
systém stétu, pasivni a aktivni prvky ochrany a obrany, bezpecénostni provérka osob
a organizace, bezpecnostni sbory CR a obecni policie).

Fyzicka bezpecnost a ochrana osob a objektu.
(Vyznam, charakteristika, obsah, zakladni pojmy, ¢lenéni, formy a metody, obrana a ochrana
objekt( a osob, ulohy, soukromé bezpecnostni ¢innosti).

Obvodova, plastova a predmétova ochrana.

(Vyznam, definice, zéakladni pojmy, rozdéleni, ulohy, popis a charakteristika hlavnich
a doplrikovych systémud, bezpecnostni tridy, zplsoby jejich pfekonani a zabezpeceni,
pfiklady).

Rezimova ochrana.

(Vyznam, charakteristika, tlohy, rozdéleni, zakladni dokumenty, rezimova opatreni s dirazem
na pohyb osob a dopravy, manipulaci s kli¢i a identifikacnimi daty v organizaci, spisova
sluzba, certifikace technickych prostiedka).
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Poplachové zabezpecovaci a tisiové systémy, dohledové video systémy,
systémy kontroly vstupu a elektricka pozarni signalizace.

(Vyznam, charakteristika, ulohy, rozdéleni, zakladni funkce, popis a charakteristika hlavnich
a doplrikovych prvka, stupné zabezpeceni, priklady, pozarni evakuacni plan).

Zaklady informacni a kybernetické bezpecénosti.

(Zakladni nézvoslovi — informace, kyberprostor, informacni bezpecnost, kyberneticka
bezpecnost, kyberneticka bezpecnostni udalost, kyberneticky bezpecnostni incident a dalsi.
Souvisejici normy a pravni pfedpisy — jejich vycet, charakteristiky a uréeni. Vyznamné
subjekty, jejich nazev a ucel).

Zakladni principy kybernetické a informacni bezpec€nosti.

(Triada CIA — definice jednotlivych komponent a zpusoby jejich zajisténi. Autentizace
a autorizace — popis, déleni, pfiklady. Kryptologie — vyznam, déleni a popis, problematika
hashovani).

Kybernetické utoky.

(Sociélni inZenyrstvi, phishing a spear phishing, pharming, DoS, DDoS, SPAM a dal$i — jejich
popis, specifikace. PrFiklady a popis vyznamnych historicky realizovanych kybernetickych
utok( v CR i zahraniéi — Stuxnet apod.).

Malware.

(Vyznam slova, déleni a specifikace z hlediska zpusobu $ifeni, déleni a specifikace z hlediska
efektu. Antimalware, firewall, SIEM a dalsi prostfedky ochrany pracovnich stanic. Priklady
a popis vyznamnych v historii realizovanych atoki za pomoci malware — Ransomware
v BeneSovské nemocnici apod.).

Rizeni kontinuity é&innosti organizace z hlediska informaéni a kybernetické
bezpecnosti.

(Informacéni technologie (IT) a operacni technologie (OT) — jejich definice, pfiklady. Analyza
rizik v kontextu informacéni a kybernetické bezpecnosti — aktiva, hrozby, zranitelnosti, metody
vhodné pro provedeni analyzy rizik. Preventivni opatfeni, plan obnovy po havarii (DRP)
a reaktivni opatreni).
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