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CAST PRVNI
ZAKLADNI USTANOVENI

Clanek 1
Ukel tpravy

(1) Timto rozhodnutim dékanka Fakulty logistiky a krizového fizeni zfizuje s G¢innosti ode dne

17. 05. 2021 Laboratoi kybernetické bezpeCnosti (dale jen ,,LKB®), jejimz ucelem je

vyuzivani specializovanych softwarovych programt pro vyuku a tvirci ¢innost na Fakulté

logistiky a krizového fizeni v oblasti kybernetické bezpe¢nosti. Softwarové programy mohou

vyuzivat rovnéz studenti pti zpracovavani zaveérecnych praci.

(2) Ke dni u¢innosti tohoto rozhodnuti jsou souéasti LKB nasledujici specializované systémy a

programy:

- MS Hololens,

- 3D VR bryle HTC VivePro Eye
- MS Azure Learning Studio,

- Practis,
- Situnet,
- Situboard,

- Previd,

- Logmanager,

- Flowmon,

- Portal pro spravu knihoven scénaii a modeli.
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(3) Aktualni informace o programech LKB, poctu licenci a moznostech vyuziti poskytuje

stanoveny vedouci LKB.

CAST DRUHA
Clanek 2

Vyuzivani Laboratoie kybernetické bezpecnosti

(1) Prioritné je LKB vyuzivana pro vyuku pfredmétl, které maji praci se specializovanym software
uvedenou v sylabu, a to dle stanoveného rozvrhu. V ostatni dobu mohou — po dohodé¢ s
vedoucim — LKB vyuZivat zamé&stnanci a studenti FLKR pro studijni, tviiréi nebo projektovou

¢innost.

(2) Hospodaiska ¢innost, uskute¢iovana v LKB, podléha schvaleni dékanky fakulty, na zakladé¢
platnych ptedpisi UTB ve Zling.

(3) Laboratot kybernetické bezpecnosti muze byt — se souhlasem vedouciho LKB — pouzivana
rovnéZ pro propagaéni aktivity FLKR UTB ve Zliné a UTB ve Zlin& nebo pii nekomerénich

akcich pro vefejnost, soukromé subjekty a organy statni a vefejné spravy.

(4) Uzivatelé LKB jsou povinni dodrzovat Provozni fad LKB (viz ptiloha €. 1 tohoto rozhodnuti)
a jsou povinni na stanoveném tiskopise (viz pfiloha ¢. 2 tohoto rozhodnuti), potvrdit
podpisem, ze byli s Provoznim fadem LKB seznameni. Tyto tiskopisy budou archivovany na

sekretariaté ustavu, k némuz ptislusi stanoveny vedouci laboratofe.

Clinek 3
Umisténi a odpovédné osoby

(1) Laboratot kybernetické bezpecnosti je umisténa v mistnosti 183.31, budova UH1.

(2) Odpovédnost za provoz, rozvoj a vyuzivani LKB ma Ing. Petr Svoboda, Ph.D. — vedouci
laboratofe. Tomuto pracovnikovi jsou osoby, vyuzivajici LKB v rdmci vyuky, tviréi ¢innosti
nebo dalsi — pfedem dohodnuté — ¢innosti, povinny hlasit veSkeré zavady a nestandardni
situace, které pfi pouzivani software a vybaveni LKB vznikly. Rovnéz mu mohou piedavat

podnéty a pozadavky na dal$i rozvoj a vyuziti LKB.
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CAST TRETI
ZAVERECNA USTANOVENI
Clanek 4

(1) Toto rozhodnuti dékanky bylo projednano a schvaleno Akademickym senatem FLKR UTB
dne 19. 04. 2021.
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Provozni fad Laboratofe kybernetickeé bezpecnosti

Uzivatelé jsou povinni dodrzovat tento provozni fad a vSechna pravidla bezpecnosti prace, o kterych
byli pouceni.

Uzivatelé vstupuji do laboratofe jen se souhlasem a za ptitomnosti vyuc€ujiciho, vedouciho laboratoie
nebo osoby zodpoveédné za probihajici aktivitu.

VSse, co neni urceno k vyuce daného predmétu, musi byt odlozeno v taSkach, pouzdrech a obalech,
ptipadné jinak bezpecné ulozeno.

Pred kazdym pouzitim pocitace ¢i jiné komponenty laboratote uzivatelé zkontroluji jejich funkénost
a spravnou funkci ovladacich prvki.

Jakékoliv zdvady nebo poruchy studenti neprodlené ohldsi vyucujicimu nebo vedoucimu
laboratofre.

Pocita¢ ¢i jiné komponenty laboratote, Které nevykazuji znamky bezpeéného provozu, nesmi byt
uzivatelem pouzivany.

Uzivatelé musi s vybavenim pocitaové ucebny zachazet Setrné. V kazdém piipadé se musi
vyvarovat dotyku monitoru kulickovou tuzkou, prsty a jinymi predméty. K obsluze mysi a klavesnice
nesmi pouZzivat hrubé sily.

Je zakdzano vykonavat Cinnosti, které mohou poskodit nebo znecistit vybaveni pocitacové ucebny
vcetné konzumace jidla a napojt.

Poskozeni, které je zavinéno hrubym zachazenim uzivatele S pocitaem ¢i jinou komponentou
laboratote nebo jeho neopatrnosti a nevhodnym chovanim, bude se studentem feseno.

Je zakédzano vynaset z ucebny jakékoliv univerzitni vybaveni bez svoleni vyucujiciho nebo
vedouciho laboratote.

Je zakazano rozebirat techniku, dotykat se a manipulovat s ptivody a vedenim elektrického proudu,
odpojovat nebo pfipojovat kabely.

Uzivatel mlze pti praci s PC pouzivat jen neposkozena a diivéryhodna média.

Kazdé sebemensi zranéni ¢i uraz hlasi ihned postizeny nebo jeho nejblizsi uzivatel laboratoie
vyucujicimu nebo vedoucimu laboratofe.

Uzivatel miize pracovat na pocitaci pouze s ptihlaSenim do univerzitniho uctu, nebo po pfihlaseni do
Skolni sité (pracovni Gcet) nesmi se prihlasit na zadny jiny Gcet. Uzivatel nesmi nikomu sdélit heslo
ke svému uctu.

Uzivatelé nesmi védomé pietézovat sit’ a ménit konfiguraci sit¢ a zatizeni k ni pfipojenych.

Je zakazano zneuzivat skolni pocitacové site¢ k ilegadlnim aktivitdm (napt. kradez, falSovani,
poskozovani jinych osob atd.).

Je zakazano pouzivat software, ke kterému uzivatel neméa opravnéni. Je zakézano dany software
stahovat z internetu, instalovat ho, kopirovat na $kolni sit’ a pracovat s nim.

Pii prohlizeni internetu je uZivatelim zakazano navstévovat nevhodné stranky (stranky obsahujici
erotiku, pornografii, piratské soubory, stranky propagujici jakakoli ilegalni hnuti nebo ideologii
apod.), socialni sité ¢i hrat pocitac¢ové hry.

Je zakdzano pouzivat Skolni pocitacové sit¢ k Sifeni politické, ndboZzenské nebo naciondlni
propagandy.

Je zakazano pokouset se o ziskani neopravnénych pfistupt k datim jinych uzivatelt, pristupt k
programim apod., a tyto piistupy vyuzivat.

Uzivatel se musi pfi praci ve Skolni siti chovat v souladu s pravidly slusného chovani. Je zakazano
pfi elektronické komunikaci pouZzivani vulgarizmil, obtéZovani a ohrozovani jinych osob.

Uzivatelé musi dodrzovat zasady bezpecného chovani na internetu a na uZivatelské trovni
predchazet kybernetickym rizikim.

Po ukonceni vyucovani v pocitacové ucebné kazdy student provede zalohu vystupil své prace,
vymaze tyto vystupy z daného pocitace a vypne pocita¢, se kterym pracoval, a uklidi své pracovni
misto (data obsazena v jednotlivych specializovanych SW student nemaze) — V ptipadé pouziti
vlastniho studentského Gctu toto neni vyzadovano. TotéZ se vztahuje i na ostatni uzivatele pocitacové
laboratote.
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Pfiloha ¢. 2 RD/08/2021

Potvrzeni o seznameni s Provoznim radem Laboratoie kybernetické
bezpecnosti na FLKR UTB ve Zliné

Svym podpisem potvrzuji, Ze jsem byl seznamen s Provoznim fadem Laboratofe
kybernetické bezpecnosti na FLKR UTB ve Zliné:

Datum: Jméno: Podpis:
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